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1/ Introduction et Objectifs

Dans le cadre de I’implémentation du dossier patient informatisé avec ORBIS sur I’ensemble
des hopitaux de I’APHP, et a I’instar d’autres hopitaux en France, un entrepot de données de
sant¢ (EDS APHP) est mis en place afin de permettre la réalisation d’études de recherches
non interventionnelles sur base de données et de pilotage hospitalier a partir des données de
soins collectées lors de I’hospitalisation des patients a I’APHP. En effet, I’interrogation
directe des données de soins dans 1’application ORBIS n’est pas techniquement possible ni
appropriée a cet objectif. Elle doit passer par le transfert et le stockage des données dans un
entrepOt.

La constitution et I’entretien de I’EDS-APHP est sous la responsabilité du département
informatique de I’APHP. C’est par I’utilisation du logiciel 12B2 que I’interrogation de ’EDS
APHP est réalisable dans un objectif d’études sur base de données.

Compte tenu de la taille des 37 hopitaux de I’APHP, de la qualité des soins prodigués et des
missions d’un centre hospitalo-universitaire de cette envergure, la constitution d’un EDS
APHP constitue une opportunité unique (voire exceptionnelle) de fournir aux professionnels
de santé un outil d’investigation tant dans les domaines de la recherche clinique que dans le
pilotage hospitalier.

La mise en place d’un tel Entrepot de données impose cependant 1’établissement d’un certain
nombre de régles qui concernent 1’accés aux données, les modalités de réalisation et de
publication des études, le respect des regles Informatiques et liberté, 1’information des
patients, la déontologie médicale etc...

L’accés aux données de soins a des visées de recherche et son partage par les professionnels
de santé¢ impose une adhésion de I’institution a ces régles et donc a son approbation par la
Commission Médicale d’Etablissement de la CME et de la Direction générale de I’APHP.

La réalisation de telles études de recherche a partir de I’EDS APHP par les professionnels de
I’APHP et en particulier par les personnels hospitalo-universitaires (AHU, MCU-PH et PU-
PH), fournira 1’occasion d’établir un partenariat encore plus étroit entre ’APHP et les
Universités de rattachement de ces personnels. Sur une telle thématique, chacun pourra



apporter ses compétences spécifiques (juridiques, éthiques, mathématiques etc...).

Il convient de bien définir les points suivants :

- Les types d’études (recherche et pilotage hospitalier) réalisables a partir de
I’interrogation des données de 1’entrepot de données APHP

- Les contraintes informatique et liberté (CNIL) qui y sont associées

- Les modalités d’information des patients a I’utilisation de leurs données de soins a
d’autres finalités (recherche, pilotage hospitalier)

- Les modalités d’informations des professionnels de santé qui prennent en charge les
patients sur les données desquels sont effectuées les études a partir de ’EDS APHP.

- Les modalités de publications des études de recherche effectuées a partir de ’EDS
APHP

- Les régles d’acces aux données par les partenaires extérieurs a I’APHP tels que les
instituts de recherche, les Universités, les industriels (du médicament et des dispositifs
médicaux en particulier)

- Les modalités de fonctionnement d’un comité scientifique et éthique qui régulera
I’acces aux données de I’EDS APHP et veillera au respect des régles adoptées.

A ce document de regles CME — APHP sont associés en annexes :

- Les procédures d’acces aux données de I’EDS APHP (avec les logigrammes
correspondants)
- Le reglement du Comité Scientifique et Ethique (CSE) pour I’analyse des projets de
recherche utilisant I’entrepot de données de santé (EDS) de I’AP-HP
- les formulaires de soumission de projets par les demandeurs (type A ou B selon la
qualité des demandeurs: AP-HP ou partenaires extérieurs a 1’AP-HP). Ces deux
formulaires pourront étre regroupés en un formulaire commun si nécessaire.

2/ Les types d’études (et leur périmetre hospitalier) qui seront réalisées a partir de
I’entrepot de données APHP

D’une maniere générale, les études qui pourront étre réalisées a partir des données de
I’entrep6t de données APHP seront soit des études de recherches non interventionnelles sur
base données, soit des études concernant le pilotage stratégique et médical hospitalier pour
I’optimisation de 1’organisation des soins.

Pour les études de pilotage hospitalier ou d’optimisation de 1’organisation des soins, ce sont
les études qui rentrent dans les missions habituelles des Départements d’information médicale
(DIM) hospitalier, et réalisées a la demande des directions administratives. Ce sont les
modalités de leur mise en oeuvre qui sont modifiées de par la possibilité de les réaliser via
I’entrepdt de données APHP.

Pour les études de recherche clinique, il s’agira d’études de recherches non interventionnelles
sur bases de données qui seront soit uniguement rétrospectives sur les données collectées, soit
possiblement en partie prospectives quand un suivi des patients pourrait s’avérer nécessaire.
Ces études incluront les études de pratiques médicales ou d’intérét de santé publique comme
les études concernant la pharmacovigilance en particulier. Ce seront dans tous les cas des
études non interventionnelles sur base de données, épidémiologiques, pharmaco-
épidemiologiques ou médico-economiques.



Un dernier cadre d’études particulicrement intéressantes a pouvoir réaliser grace a la
constitution d’un entrepdt a 1’échelle de I’APHP, sont les études dites de « faisabilité » des
essais cliniques qui consistent a déterminer combien de patients suivis a I’APHP sont
susceptibles de correspondre aux caractéristiques des patients pouvant étre inclus
ultérieurement dans un essai clinique rentrant lui-méme dans le cadre réglementaire des
recherches biomédicales.

A moyen terme pourra étre également envisagé le transfert des données recueillies dans
I’entrepot de données vers les cahiers d’observation é€lectroniques pour les patients inclus
dans les essais cliniques (recherches biomédicales)

En fonction du périmetre de ces différentes études, de la nécessité d’autorisation ou non par le
comité scientifique et éthique de ’EDS APHP (qui sera mis en place) et en relation avec les
contraintes CNIL correspondantes, il convient de séparer les études qui seront effectuées sur
I’EDS APHP dans les classes suivantes :

2.1/ Les études de recherche non interventionnelles réalisées uniquement sur le périmétre des
patients pris en charge par une équipe de soins (études a 1’échelle au maximum d’un service)
2.2/ Les Etudes de recherche clinique qui concernent les patients de tout ou partie d’un
Hopital de I’APHP (impliquant plusieurs services d’un méme hopital)

2.3/ Les éetudes multicentriques concernant les équipes et services de plusieurs hopitaux de
I’APHP

2.4/ Les études de faisabilité d’essais cliniques

2.5/ Les études de pilotage hospitalier réalisées par les DIM de I’APHP

2.6/ Autres Etudes

2.1/ Les études de recherche non interventionnelle réalisées uniquement sur le périmeétre
des patients pris en charge par 1’équipe de soins d’un service clinique

Périmétre : Ce sont des études sur données nominatives (identifiantes non anonymisées)
réalisées sur les données des patients par les membres de I’équipe de soins d’un service
clinique les prenant ou les ayant pris directement en charge (cf définition de 1’équipe de soins
donnée par Darticle L110-12 du CSP: «Ensemble de professionnels qui participent
directement au profit d’'un méme patient a la réalisation d’un acte diagnostique, thérapeutique,
de compensation d’un handicap, de soulagement de la douleur ou de prévention de perte
d’autonomie, ou aux actions nécessaires a la coordination de plusieurs de ces actes , et qui
exercent dans un méme établissement de santé). Il s’agit donc des études réalisées (par les
médecins ou par les personnels para-médicaux) a 1’échelon d’une unité fonctionnelle d’un
service clinique, ou au maximum d’un service clinique entier au sein d’un hopital.

La liste précise des personnes habilitées a réaliser de telles recherches sur ’EDS APHP
ainsi que leur niveau d’habilitation seront établies par le chef du service, ou bien le
responsable de I’UF de responsabilité si celle-ci n’est pas rattachée a un service mais
directement a un p6le hospitalier.

Soumission au CSE : Ces études ne seront pas soumises a autorisation par le comité
scientifique et éthique de PEDS APHP.



Démarches CNIL : Suite a la derniere réunion avec la CNIL en date du 24 Juin 2016, le
périmetre des études « équipes de soins » devrait rentrer dans le cadre d’une autorisation de
I’EDS APHP déposée a la CNIL. Dans ce cas, aucune démarche étude par étude ne serait a
effectuer pour les études « équipes de soin ».

2.2/ Les études de recherche non interventionnelle réalisées par les équipes
medicotechniques sur le périmétre d’un établissement hospitalier (mais pas d’un
Groupement d’établissements hospitaliers)

Elles concernent les études initiées par les équipes médicotechniques: pharmaciens,
biologistes, biochimistes, radiologues, anatomo-pathologistes etc...qui concernent par
construction des patients de plusieurs services différents au sein d’un méme hopital,
contrairement au cas précédent. Le demandeur adressera une information aux chefs des
services cliniques concernés, pour s’assurer de leur non opposition a 1’utilisation des données
cliniques des patients correspondants.

Soumission au CSE: Ce type d’étude devra faire I’objet d’un protocole soumis a
I’approbation du comité scientifique et éthique de ’EDS APHP.

Démarches CNIL : . Suite & la derniére réunion avec la CNIL en date du 24 Juin 2016, le
périmétre des études « équipes de soins » devrait rentrer dans le cadre d’une autorisation de
I’EDS APHP déposée a la CNIL. Dans ce cas, aucune démarche étude par étude ne serait a
effectuer pour les études « équipes de soin », y compris celles réalisees par les équipes des
plateaux médico-techniques..

2.3/ Les études multicentriques dont le périmetre porte sur plusieurs égquipes ou services
de plusieurs hépitaux de ’APHP, voire au maximum, sur I’ensemble des patients de
’APHP.

Il s’agit d’études épidémiologiques, pharmaco-épidémiologiques, médico-économiques,
d’intérét de santé-publique, de pharmacovigilance, d’études de pratiques médicales etc...

Ces ¢études devront faire 1’objet de la rédaction d’un protocole qui sera soumis a I’approbation
du comité scientifique et éthique de ’EDS APHP.

Les demandeurs devront adresser une information aux chefs de services concernés pour
s’assurer de leur non opposition a ’utilisation des données concernant les patients qu’ils
prennent ou ont pris en charge.

Dans le cadre réglementaire actuel de la loi informatique et liberté et de la réglementation de
la CNIL, ces études doivent faire 1’objet d’une demande d’autorisation a la CNIL dans la
mesure ou les données sont directement ou indirectement identifiantes. Dans la plupart des
cas, ces ¢tudes ne requicrent pas 1’identification des patients, et seront réalisées sur données
anonymisées ou partiellement anonymisées (dites « pseudonymisées ») mais les modalités de
codage des données et de protection vis-a-vis des possibilités de ré-identification des données
doivent étre définies dans le protocole soumis a la CNIL.

Dans certaines études, il est nécessaire de pouvoir suivre les patients au long cours et de les
reconvoquer éventuellement. Dans ces cas, leur identification est nécessaire ce qui devra donc



étre soumis a I’approbation de la CNIL.
Dans certaines situations particulieres il devra étre possible de pouvoir ré-identifier un patient

devant la découverte fortuite (fortuitome) a partir des données de la recherche d’une
pathologie nécessitant une prise en charge médicale spécifique. Ceci pourra étre envisagé en
particulier en contactant le médecin DIM référent, qui pourra, en fonction du processus
d’anonymisation des données, procéder a la ré-identification du patient concerné.

Soumission au CSE: Ce type d’étude devra faire I’objet d’un protocole soumis a
I’approbation du comité scientifique et éthique de ’EDS APHP

Démarches CNIL :

Les etudes multicentriques non interventionnelles sur données non identifiantes a partir de
I’EDS APHP devraient rentrer dans le cadre d’une méthodologie de référence MRO003
actuellement en cours de validation et finalisation par la CNIL. Dans ce cas, aucune démarche
supplémentaire ne serait a effectuer étude par étude si elles s’inscrivent dans ce cadre. Ne s’y
inscriront pas les études de cohorte prospectives longitudinales pour lesquelles une
réidentification des patients sera nécessaire en cas de reconvocation des patients.

Dans I’attente de 1’avis de la CNIL sur la MRO003, ces études multicentriques devront faire
I’objet d’une demande d’autorisation a la CNIL.

2.4/ Les études de faisabilité d’essais cliniques

Il s’agit des études de détermination du nombre de patients pris en charge dans les hopitaux
de I’AP-HP et susceptibles de remplir des critéres d’inclusion et de non inclusion d’une étude
de recherche biomédicale interventionnelle ou non interventionnelle (suivi de cohorte).

Soumission au CSE: Ces études de faisabilité devront &tre soumises a autorisation aupres du
comité scientifique et éthique de ’EDS APHP.

Démarches CNIL : Ces études se font sur données dites « agrégées » (nombre de patients),
complétement non identifiantes. Elles devraient rentrer dans le cadre de la méthodologie de
référence MROO3 et ne pas nécessiter de démarche spécifique étude par étude.

Les patients concernés pourront étre contactés éventuellement dans un deuxiéme temps par le
médecin responsable de leur prise en charge, pour participer a 1’étude de Recherche
biomédicale correspondante et pour laquelle un consentement spécifique devra étre obtenu
avant inclusion. La réidentification des patients éligibles pourra étre envisagée en contactant
le médecin DIM référent. Le processus de réidentification des patients devra étre décrit dans
le protocole soumis au comité scientifique et éthique.

2.5/ Etudes de pilotage hospitalier par les Départements d’information médicale (DIM)

Ce sont les études effectuées par les Départements d’information médicale (DIM) par les
médecins des Départements d’Information Médicale (DIM) de I’AP-HP dans le cadre des
missions qui leurs sont dévolues (articles L.6113-7, L.6111-8 et R.6113-1 et suivants du Code
de la santé publique). Dans le cadre de sa mission, le médecin responsable de I'information



médicale de l'institution peut réaliser des traitements de données a caractere personnel des
Opatients de I’AP-HP. Dans le cadre de leur mission, les médecins DIM des GH peuvent
réaliser des traitements de données a caractére personnel des patients pris en charge au niveau
du GH™.

Soumission au CSE : Ces études d’analyse d’indicateurs des activités hospitaliéres en vue du
pilotage hospitalier ne seront pas soumises au conseil scientifique et éthique de ’EDS APHP.

Démarches CNIL : Les études pilotées par les DIM rentreront dans le cadre de 1’autorisation
déposées par I’APHP a la CNIL pour I’EDS APHP. Elles ne devraient donc pas faire 1’objet
de démarches spécifiques étude par étude vis-a-vis de la CNIL.

2.6/ Autres types d’études

D’autres types de projets de finalités diverses pourront nécessiter 1’accés aux données de
I’EDS. 1l pourra s’agir d’études d’innovation en eSanté, d’appui a la prise de décision
médicale dans le cadre d’une médecine 4P (personnalisée, prédictive, préventive et
participative), d’études dans le cadre de 1’enseignement, de la prévention des risques, etc.

Soumission au CSE: Les demandes correspondantes a ces études seront soumises a
autorisation par le CSE quel que soit le caractére identifiant ou non des données utilisées..

Démarches CNIL : En fonction du type d’étude et de son périmétre (unité de soin ou
multicentrique), les démarches réglementaires correspondantes aupres de la CNIL devront
étre effectuées si ces études ne rentrent pas dans le cadre de la méthodologie de référence
MROO03 en cours de rédaction et finalisation par la CNIL.

3/ Information des patients

L’information des patients de I’utilisation de leurs données cliniques a des fins d’études
scientifiques et de publications doit étre réalisée dans un cadre général. A travers une mention
spécifique dans les livrets d’accueil et une campagne d’information (affichage, prospectus,
etc.) relayée par les correspondants informatiques et libertés des groupes hospitaliers, il est
mentionné aux patients :

- Que leurs données cliniques nominatives pourront faire 1’objet d’analyses par leur
équipe soignante et par 1’équipe DIM pour le pilotage hospitalier ;

- Qu’ils peuvent s’opposer a I’utilisation de leurs données sur simple demande a une
adresse générique ou aupres du responsable informatique et libertés de leur hopital.

Ponctuellement, I'AP-HP peut le missionner un médecin DIM de GH sur une étude nécessitant un accés a I'ensemble des
données de I'entité juridique. Cette mission lui sera confiée par le directeur de la Direction de I'Organisation. Médicale et
des relations avec les Universités a la demande du médecin responsable de I'information médicale de l'institution.



Le texte proposé actuellement dans le livret d’accueil des patients comporte la mention
suivante (cf annexe 5) :

« Les renseignements administratifs, sociaux et médicaux vous concernant sont traités par les
logiciels informatiques de [’AP-HP. Ces données servent notamment a faciliter la gestion
administrative de votre dossier, la facturation des actes medicaux, la télétransmission des
feuilles de soins, [’édition des résultats d’examens ou pour des travaux statistiques servant a
I'analyse de I'activité des services. Les traitements de ces informations respectent les
dispositions de la Loi informatique & Libertés*.

Vous disposez d’un droit d’acceés aux informations vous concernant, afin d’en Vérifier
[’exactitude et, le cas échéant, afin de les rectifier, de les compléter, de les mettre a jour, de

s 'opposer a leur collecte, ou enfin pour en demander la suppression pour des motifs
légitimes. Vous pouvez exercer ce droit en vous adressant au Directeur de I’hopital ou du
groupe hospitalier ou vous étes soigné, ou bien en adressant un courriel a l’adresse suivante :
XXXXXX@aphp.fr.

A noter que pour les données médicales vous concernant et enregistrées par 1'équipe de soins
qui vous prend en charge. Tout médecin désigné par vous peut également en prendre
connaissance.

Sauf opposition de votre part, ces données peuvent faire I'objet d'analyses statistiques pour la
recherche scientifique dans le domaine de la santé par |’équipe médicale responsable de V0S
soins ou par d'autres professionnels de santé n‘appartenant pas a votre équipe de soin.

Vous pouvez a tout moment exprimer une opposition a cette utilisation des données médicales
vous concernant pour la recherche, en vous adressant au Directeur de [’hOpital ou du groupe
hospitalier ou vous étes soigné, ou bien en adressant un courriel a l’adresse suivante :
XxXxxxx@aphp.fr, et en exposant votre motif si vous souhaitez que personne, y compris les
membres de votre équipe de soin, ne puisse utiliser vos données médicales pour la recherche
scientifique.

Cette opposition de votre part n’affecterait en rien votre prise en charge médicale. Un
consentement éclairé et expres vous sera demandé si les traitements informatiques mis en
ceuvre a des fins de recherche scientifique concernent des prélévements biologiques
identifiants. »

Il est proposé de rajouter la précision suivante concernant 1’utilisation des données par les
professionnels externes a 1’équipe de soins :

Sauf opposition de votre part, ces données ne faisant pas apparaitre votre identité pourront
étre utilisées a des fins de recherche, par des chercheurs publics ou privés, aprés évaluation
du projet de recherche par un comité éthique et scientifique indépendant, et la conclusion
d'un contrat apportant toutes les garanties en termes de securite et de confidentialité



Une démarche est engagée avec les équipes du département d’informatique de I’APHP pour
recueillir en plus le consentement écrit des patients, c'est-a-dire la signature des patients
associée au texte ci-dessus du livret d’accueil. Il s’agira techniquement d’incorporer cette
signature dans ORBIS ou dans un autre document informatique, pour ainsi obtenir la
tracabilité informatique du consentement. Seules les données des patients qui auront donné
leur consentement écrit seront transférées dans I’EDS et pourront donc étre utilisées pour les
¢tudes de recherche a partir de ’EDS APHP.

L’obtention d’un consentement écrit des patients pour 1’utilisation de leurs données de soins a
des finalités de recherche a un double avantage :

- elle conforte la transparence de la démarche vis-a-vis des patients (et donc son acceptabilité)

- Elle facilite les publications dans certaines revues anglo-saxones qui requierent un tel
consentement

Dans I’attente de la mise en place d’une telle tragabilité informatique du consentement des
patients, seule I’information contenue dans le livret d’accueil des patients sera utilisée pour le
démarrage des études a partir de ’EDS. De plus un document type d’argumentaire pour les
revues anglo-saxones pourra étre préparé pour expliciter la réglementation francaise et
européenne se basant sur la non opposition des patients et non pas sur un consentement écrit.

Un tel consentement écrit est cependant nécessaire pour 1’utilisation des données concernant
la génétique et I'utilisation des échantillons biologiques identifiants d’une maniére générale
(Loi informatique et liberté).

Suite a la réunion du 24 Juin avec la CNIL, une proposition devra étre faite par I’APHP pour
que les patients puissent avoir la possibilité de s’opposer a 1'utilisation de leurs données pour
une étude particuliére. Cela pourra se faire via un portail d’information sur les différentes
études acceptées par le comité scientifique et éthique.

4/ Regles de soumission des demandes, d’information des professionnels de santé et de
publication des études réalisées a partir de "EDS APHP

4.1 Identité des demandeurs et soumission d’autorisation au comité scientifique et éthique
de I’AP-HP (CSE)

Les demandeurs seront les professionnels de santé de I’ AP-HP mais 1’acces a des partenaires

extérieurs a I’AP-HP (EPST, universités, associations, sociétés savantes, industriels etc.) sera

possible sous certaines conditions.

Hors les modes d’acceés « équipe de soins » ou « DIM », les demandeurs, appartenant ou non
a I’AP-HP, devront soumettre le protocole d’étude (cf formulaires de soumission) a 1’avis du
Comité scientifique et éthique (CSE) de ’EDS APHP qui donnera son avis sur la demande en
fonction d’un certain nombre de critéres détaillés dans son reglement et découlant du présent
document de régles EDS APHP / CME.



Dans le cas de demandeurs de I’AP-HP sans liens avec des structures externes, le CSE sera
seul décisionnaire.

En cas d’implication de partenaires hors AP-HP, I’avis du CSE devra étre confirmé par le
Directeur Général de I’AP-HP ou son représentant habilité, le directeur du DRCD. Dans sa
décision, ce dernier prendra en considération I’opportunité et 1’intérét politique et stratégique
pour ’AP-HP de transmettre les résultats de 1’analyse des données telles qu’elles seront
déterminées par un contrat qui sera signé pour chaque étude entre le demandeur et I’APHP.
Ce contrat précisera le niveau des justes rétributions financiéres des moyens et de ’expertise
mobilisés.

Les sommes percues seront affectées aux activités de recherche de I’APHP ainsi qu’aux
évolutions techniques du systéme d’information (EDS APHP).

4.2 Regles d’informations des professionnels de santé

Les regles d’informations des professionnels de santé seront les suivantes :

Pour les études au niveau des equipes de soins des services cliniques, la liste précise des
personnes habilitées a réaliser de telles recherches sur ’EDS APHP ainsi que leur niveau
d’habilitation seront établies par le chef du service, ou bien le responsable de I’'UF de
responsabilité si celle-ci n’est pas rattachée a un service mais directement a un pole
hospitalier.

Pour les études des plateaux médico-techniques réalisées sur le périmétre d’un hopital, Le
demandeur adressera une information aux chefs des services cliniques concernés pour
s’assurer de leur non opposition a I’utilisation des données cliniques de leurs patients.

Pour les études de recherche multi-sites APHP (épidémiologiques, pharmaco-
épidémiologiques, médico-économiques) la nécessité de 1’acces aux données de différentes
unités et services de I’AP-HP fera 1’objet par I’investigateur demandeur d’une information
aupres des chefs de services concernés pour s’assurer de leur non opposition a I’utilisation des
données de leurs patients.

Pour les études de faisabilité d’essais cliniques, une information aupres des chefs de
service concernés devra également étre effectuée par le demandeur et par I’intermédiaire du
médecin coordinateur EDS du DRCD pour les demandes externes.

Une information réguliére sur ’EDS APHP sera délivrée sur un site intranet dédié aux
patients et aux professionnels de santé de I’APHP. La liste des projets de recherche acceptés
par le CSE y sera publiée.



4.3/ Régles de publication

Un nombre restreint d’auteurs peuvent figurer pour une publication mais de nombreux
investigateurs associes peuvent étre portés en annexe.

Les professionnels des services qui auront fournis une proportion importante (au moins un
tiers) des patients inclus dans les études réalisés a partir de ’EDS APHP, pourront
légitimement demander a figurer parmi les auteurs a condition qu’ils remplissent les
conditions adoptées et reconnues par les revues internationales.

Les demandeurs devront s’engager a faire figurer I’ensemble des professionnels de santé
impliqués dans la production des données, en annexe des articles soumis a publication.

La référence a ’EDS APHP devra étre mentionnée dans les publications. Un sigle en langue
anglaise devra etre adopté, du genre : Great Paris University Hospital Data Wharehouse
(GPUHDW)... 12.



Tableau récapitulatif du périmetre des études et des demarches associées vis-a-vis du comité

scientifique et éthique de ’EDS APHP et vis-a-vis de la CNIL

Périmeétre de ’étude | Soumission Démarches CNIL
au CSE (objectifs souhaités)
Equipe de soins Cadre de I’autorisation de
(données nominatives NON I’EDS APHP déposée
ou non) aupres de la CNIL
Equipe
médicotechnique Cadre de I’autorisation de
(données nominatives Oul I’EDS APHP déposée
ou non) aupres de la CNIL
Multi-sites APHP Cadre de la méthodologie de
(données non Oul réféerence MROO3 en cours
identifiantes) de finalisation par la CNIL
I:ﬁ;sizlﬁé;te d"essais Cadre de la méthodologie de
. Oul référence MROO3 en cours
(données non de finalisati
N . e finalisation par la CNIL
identifiantes agrégées)
E;Iro;[:gf:)rlll(\)/f pitalier Cadre de I’autorisation de
] L NON I’EDS APHP déposée
(données nominatives .
aupres de la CNIL
ou non)
Cadre de la méthodologie de
Autres études référence MROO3 en cours
Oul de finalisation par la CNIL

Ou demande d’autorisation
a la CNIL étude par étude




AnNnexes

Annexe 1 : Procédures d’accés aux données et logigrammes

Procédures Entrepot de données de santé de I'APHP

Demandes internes a I'APHP pour des études au niveau de I'équipe de soins d'un service
clinique

I.  DESCRIPTIF DE LA PROCEDURE POUR LES DEMANDES INTERNES A L'APHP POUR DES
ETUDES AU NIVEAU DE L'EQUIPE DE SOINS D’'UN SERVICE CLINIQUE

Cadre : il s’agit ici de la procédure pour les études sur les patients ayant été pris en charge au moins
une fois au sein de I'Unité Fonctionnelle (UF) de responsabilité du professionnel de santé demandeur.
Cette procédure concerne les services cliniques. Pour les services médico-techniques (biologie,
pharmacie, imagerie, anatomopathologie), le nombre de patients concernés peut étre, par nature,
beaucoup plus important et reléve donc de la procédure au niveau hdpital ou multicentrique au niveau
AP-HP.

1. Habilitation des professionnels de santé des Unités Fonctionnelles de responsabilité
(services cliniques)

Le chef de service fixe la liste des professionnels de santé de son service qui seront habilités a
accéder aux données des patients du service stockées au sein de I'entrep6t de données de santé.
spécifie le niveau d’anonymisation des données accessibles a ces professionnels de santé.

Le chef de service a également la possibilité de demander I'habilitation de personnels identifiés au
sein de I'Unité de Recherche Clinique (URC), du Département d’Information Médicale (DIM) ou de
Départements de Santé Publique, épidémiologie ou biostatistique du GH afin d’assurer un support
méthodologique ou la réalisation d’analyses statistiques dans le cadre des études qui seront
effectuées au niveau de I'équipe de soins. Ces personnes sont soumises au secret professionnel
dans les conditions définies par les articles 226-13 et 226-14 du code pénal.

La liste est transmise au coordonnateur « entrepdt de données de santé » du GH qui centralise les
demandes sur le GH et les transmet a I'équipe PACTE de la DSI. Ce coordonnateur est un personnel
identifi¢ soit au sein de I'Unit¢é de Recherche Clinique (URC), soit au sein du Département
d’Information Médicale (DIM) du GH. Il est nommé par le président de CMEL et le directeur du GH.

Pour pouvoir étre habilités, ces professionnels devront suivre une formation qui sera dispensée soit
par I'équipe PACTE de la DSI soit par un référent « entrepét de données de santé » du GH. Au cours
de cette formation, le professionnel de santé est informé des regles d'utilisation des données et signe
une feuille d’émargement. Cette signature est indispensable pour obtenir I'accés aux données.

L’équipe PACTE de la DSI recueille ces différents éléments et, sur cette base, active les accés
conformément aux habilitations. Elle effectue régulierement des campagnes de vérification des
habilitations auprés des chefs de service.

2. Accés aux données de I’entrepot
Le professionnel de santé habilité a accés aux données de I'entrepdt sur le périmétre des patients

ayant été pris en charge dans son UF de responsabilité et au niveau d’anonymisation défini par son
habilitation. Il peut effectuer des extractions de ces données (par exemple sous format Excel).



3. Utilisation des données

Dans le cas ou le professionnel de santé aurait effectué des extractions de données a partir de
I'entrepdbt (par exemple sous format Excel), il est garant de l'information des chefs de services au sein
desquels les données ont été collectées — en cas de publication envisagée - et de la confidentialité
des données.

Il s’engage a respecter les mesures de sécurité concernant les données transmises aux destinataires.
Les données exportées sont stockées exclusivement sur du matériel AP-HP et dans un espace
accessible aux seuls professionnels habilités. Ces données ne sont pas stockées sur un support
amovible emporté en dehors de 'AP-HP, ni communiquées a des destinataires non autorisés, ni
croisées avec d’autres données.

Si des manquements a ces engagements venaient a étre constatés, le Comité Scientifique et Ethique
pourra proposer des sanctions envers les personnels concernés, notamment [linaccessibilité
temporaire a I'entrepdt de données de santé, et aura la capacité de saisir, le cas échéant, les revues
médicales auxquelles ces personnels auraient pu soumettre leurs travaux utilisant les données de
I'entrepdt.

4. Cloture

Les données extraites sont détruites aprés les avoir utilisées.



II. LOGIGRAMME

EDS Recherche

Demande interne a I’AP-HP d’acces pour des etudes « equipe de soins » des services cliniques
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Procédures Entrepot de données de santé de I'APHP

Demandes internes & I'APHP pour des études multicentriques (niveau AP-HP), des études de
faisabilité, des études « équipe de soins » des services médicotechniques au niveau de
I'hopital

I.  DESCRIPTIF DE LA PROCEDURE POUR LES DEMANDES INTERNES A L’APHP POUR DES
ETUDES MULTICENTRIQUES (NIVEAU AP-HP), DES ETUDES DE FAISABILITE, DES ETUDES
« EQUIPE DE SOINS » DES SERVICES MEDICOTECHNIQUES AU NIVEAU DE L'HOPITAL

Cadre : cette procédure concerne les études sur les patients ayant été pris en charge par d’autres
Unités Fonctionnelles de responsabilité (services cliniques) que celle du professionnel de santé
demandeur, ainsi que les demandes des professionnels de santé des services médico-techniques
(biologie, pharmacie, imagerie, anatomopathologie), pour lesquels le nombre de patients est par
nature important et couvre une grande partie de I'hépital.

1. Expression de la demande

Le professionnel de santé demandeur informe par écrit les chefs de service concernés par le
périmétre de I'étude, par exemple par mail. Les chefs de service disposent de 8 jours pour faire part
de leur opposition éventuelle.

Un formulaire (modéle joint a la charte) doit étre complété par le professionnel de santé demandeur.
Ce formulaire doit étre cosigné par le coordonnateur « entrepdt de données de santé » du GH. Celui-
ci est un personnel identifié soit au sein de I'Unité de Recherche Clinique (URC), soit au sein du
Département d’Information Médicale (DIM) du GH. Il est nommé par le président de CMEL et le
directeur du GH.

Ce formulaire décrit les informations utiles pour qualifier la demande. Il indique les noms et qualité des
personnels de 'APHP qui seront habilités a avoir accés aux données de I'entrepét dans le cadre de la
demande et le niveau d’anonymisation des données accessibles & ces professionnels de santé qui
n’'ont pas accés a des données individuelles directement ou indirectement identifiantes. La demande
d’habilitation peut concerner un personnel de 'URC (usage recherche des données) et/ou un
personnel du DIM et/ou un personnel de Départements de Santé Publique, épidémiologie ou
biostatistique de I’AP-HP notamment dans le cadre d’un appui méthodologique.

Pour pouvoir étre habilités, ces professionnels devront suivre une formation qui sera dispensée soit
par I'équipe PACTE de la DSI soit par un référent « entrepét de données de santé » du GH. Au cours
de cette formation, le professionnel de santé est informé des regles d'utilisation des données et signe
une feuille d’émargement Cette signature est indispensable pour obtenir 'accés aux données.

En outre, le formulaire précise si ces personnels souhaitent recevoir une extraction des données de
I'entrepdt (par exemple sous format Excel) ou avoir un accés temporaire a I'entrep6t qui leur donne
une « vue » limitée aux données demandées. La durée souhaitée de cet acces est spécifiée.

2. Analyse de la demande par le comité scientifique et éthique (CSE)

La demande est soumise par le professionnel de santé demandeur et le coordonnateur « entrepét de
données de santé » du GH au comité scientifique et éthique. Celui-ci donne une autorisation ou un
refus. Le comité peut demander des informations complémentaires au demandeur.

Le CSE informe de sa décision le professionnel de santé demandeur et le coordonnateur « entrep6t
de données de santé » du GH. En cas d’autorisation, il affiche I'information via le portail informatique
dédié.



3. Démarches auprés de la CNIL

Dans I'attente d’'un accord cadre avec la CNIL ou d’'une une méthodologie de référence, une demande
d’autorisation a la CNIL devra étre effectuée pour les études multicentriques, sauf pour 'usage au
niveau « équipe de soins » des services médicotechniques au niveau de I'hépital et pour des études
de faisabilité sur données agrégées.

4. Accés aux données de I’entrep6t

Une fois l'autorisation du CSE obtenue, le professionnel de santé demandeur adresse sa demande a
'équipe PACTE de la DSI. Selon le choix exprimé dans la demande, I'équipe PACTE fournit soit une
extraction des données demandées, soit un accés temporaire a une « vue » limitée aux données
demandées, avec le niveau d’anonymisation exprimé dans la demande et qui aura été validé par le
CSE. Cet acces permet aux personnels AP-HP habilités de réaliser eux-mémes I'extraction. L’équipe
PACTE ne fournit 'accés qu’une fois les démarches CNIL accomplies.

5. Utilisation des données

Le professionnel de santé demandeur et les autres personnels de I'APHP listés dans la demande
comme devant accéder aux données de I'entrepdt réalisent les analyses sur les données dans le
cadre des objectifs de I'étude présentés dans la demande au CSE.

Le professionnel de santé demandeur et les autres personnels de I'APHP listés dans la demande
comme devant accéder aux données de I'entrep6t sont garants de la confidentialité des données. lls
s’engagent a respecter les mesures de sécurité concernant les données transmises aux destinataires.
Les données exportées sont stockées exclusivement sur du matériel AP-HP et dans un espace
accessible aux seuls professionnels habilités. Ces données ne sont pas stockées sur un support
amovible emporté en dehors de I'AP-HP ni communiquées a des destinataires non autorisés, ni
croisées a d’autres données si cela n’est pas mentionné par le protocole. Si des manquements a ces
engagements venaient a étre constatés, le CSE pourra proposer des sanctions envers les personnels
concernés, notamment I'inaccessibilité temporaire a I'entrepét de données de santé.

En cas de nécessité, une ré-identification des patients peut étre demandée au DIM pour une prise en
charge spécifique.
6. Clbéture

Les données extraites sont détruites apres les avoir utilisées. L’équipe PACTE de la DSI s’assure que
les droits d’accés a la « vue » des données de I'entrepbt sont supprimés a la fin de la période de
temps allouée.



LOGIGRAMME

EDS Recherche :

Demande interne a ’AP-HP pour des études multicentriques (niveau AP-HP), des études de faisabilite,
des études « équipe de soins » des services medicotechniques au niveau de I’hopital
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Procédures Entrepdt de données de santé de I'APHP

Demandes externes a I’ APHP

I.  DESCRIPTIF DE LA PROCEDURE POUR LES DEMANDES EXTERNES A L'APHP

Cadre : cette procédure est un cadre général pour les demandes provenant d’institutions externes a
'APHP, qui peuvent étre de natures trés différentes (académiques, industriels, acteurs nationaux ou
étrangers). Le traitement de ces demandes sera donc adapté au cas par cas en fonction de
linstitution demandeuse et du type de demande. |l sera mis en cohérence avec d’éventuels autres
partenariats qui auraient été conclus avec les institutions demandeuses, notamment sous la forme
d’accords cadres. En particulier, les trés fortes interactions existantes avec les partenaires
académiques et universitaires majeurs de I'APHP (comme I'Inserm et les universités) seront prises en
compte.

1. Expression et instruction de la demande

L’institution externe a ’APHP envoie une demande écrite au médecin coordonnateur du DRCD.

Un formulaire (modele joint a la charte) doit &tre complété par I'institution externe. Ce formulaire décrit
les informations utiles pour qualifier la demande. Il indique, si c’est le cas, les noms et qualité des
personnels de I’APHP qui sont associés a I'institution externe dans le cadre de la demande formulée.

Le médecin coordonnateur du DRCD instruit la demande, avec 'appui du DRCD.
Un projet de contrat est obligatoirement négocié avec l'institution externe.

En cas de désaccord, une décision de refus est envoyée par la Direction Générale, avec délégation
possible au DRCD, a l'institution externe.

En cas d’accord, le médecin coordonnateur du DRCD soumet une demande au CSE, accompagnée
du projet de contrat. Il en informe les coordonnateurs « entrepét de données de santé » des GH
concernés et les chefs de service concernés par le périmetre de I'étude. Dans cette demande, le
médecin coordonnateur du DRCD indique les noms et qualité de personnels de 'APHP qui, outre le
médecin coordonnateur du DRCD lui-méme, seront habilités a avoir accés aux données de I'entrepot
dans le cadre de la demande et le niveau d’anonymisation des données accessibles a ces
professionnels de santé qui n'ont pas accés a des données individuelles directement ou indirectement
identifiantes. La demande d’habilitation peut concerner un professionnel de santé AP-HP associé a
linstitution externe dans le cadre de la demande formulée et/ou un personnel d’'une URC (usage
recherche des données) et/ou un personnel du DIM et/ou un personnel de Départements de Santé
Publique, épidémiologie ou biostatistique de I'AP-HP notamment dans le cadre d'un appui
méthodologique.

Pour pouvoir étre habilités, ces professionnels de 'APHP devront suivre une formation qui sera
dispensée soit par I'équipe PACTE de la DSI soit par un référent « entrep6t de données de santé » du
GH. Au cours de cette formation, le professionnel de santé est informé des régles d'utilisation des
données et signe une feuille d’émargement. Cette signature est indispensable pour obtenir 'accés aux
données.

2. Analyse de la demande par le comité scientifique et éthique (CSE)

Le CSE donne une autorisation ou un refus de la demande déposée. Le comité peut demander des
informations complémentaires au médecin coordonnateur du DRCD.



Le CSE informe de sa décision le médecin coordonnateur du DRCD. En cas de désaccord, une
décision de refus est envoyée par la Direction Générale, avec délégation possible au DRCD, a
l'institution externe.

En cas d’autorisation, le CSE affiche I'information via le portail informatique dédié.
3. Démarches auprés de la CNIL

En fonction du type d’étude, le médecin coordonnateur du DRCD effectuera les démarches CNIL
correspondantes.

4. Signature du contrat entre ’APHP et I’institution externe

La Direction Générale, avec délégation possible au DRCD, et l'institution externe signent un contrat
incluant en annexe l'autorisation du CSE et les documents relatifs aux éventuelles démarches aupres
de la CNIL.

5. Acces aux données de I’entrep6t

Aprés autorisation, le médecin coordonnateur du DRCD et les professionnels de santé de 'APHP
habilités a avoir accés aux données de I'entrepdt dans le cadre de la demande soumettent la
demande a I'équipe PACTE de la DSI, accompagnée du contrat signé. Selon le type de demande, soit
'équipe PACTE fournit une extraction des données demandées, soit le médecin coordonnateur du
DRCD et les professionnels de santé AP-HP habilités a avoir acces aux données de I'entrep6t dans le
cadre de la demande ont accés a une «vue » limitée aux données demandées (avec le niveau
d’anonymisation exprimé dans la demande et qui aura été validé par le CSE) et qui leur permettent de
réaliser eux-mémes I'extraction.

6. Utilisation des données

Le médecin coordonnateur du DRCD et les professionnels de santé de 'APHP habilités a avoir acces
aux données de l'entrepdt dans le cadre de la demande sont garants de la confidentialité des
données. lls s’engagent a respecter les mesures de sécurité concernant les données transmises aux
destinataires. Les données exportées sont stockées exclusivement sur du matériel AP-HP et dans un
espace accessible aux seuls professionnels habilités. Ces données ne sont pas stockées sur un
support amovible emporté en dehors de 'AP-HP, ni communiquées a des destinataires non autorisés,
ni croisées avec d’autres données si cela n’est pas prévu par le protocole. Si des manquements a ces
engagements venaient a étre constatés, le CSE pourra proposer des sanctions envers les personnels
concernés, notamment I'inaccessibilité temporaire a I'entrepét de données de santé.

En cas de nécessité, une ré-identification des patients peut étre demandée au DIM pour une prise en
charge spécifique.

7. Transmission des données a l'institution externe

Les données demandées dans le cadre du contrat sont remises, accompagnées le cas échéant de la
facture correspondante, a linstitution externe par le médecin coordonnateur du DRCD selon une
procédure de transmission sécurisée.

8. Suivi du contrat et cléture

Le médecin coordonnateur du DRCD assure le suivi de la bonne exécution du contrat, avec I'appui du
DRCD.

Les données extraites sont détruites apres les avoir utilisées. L’équipe PACTE de la DSI s’assure que
les droits d’acces a la « vue » des données de I'entrepbt sont supprimés a la fin de la période de
temps allouée.
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Annexe 2 : Réglement du comité scientifique et éthique de ’EDS APHP

Réglement du Comité Scientifique et Ethique (CSE) pour
I'analyse des projets de recherche utilisant I'entrep6t de
données de santé (EDS) de I'AP-HP

1. Périmeétre et responsabilités du CSE

Le CSE a pour mission I'évaluation scientifique et éthique des projets de recherche
nécessitant I'exploration et I'extraction de données & partir de I'EDS.

Pour obtenir I'accord de la mise en ceuvre de chaque projet de recherche utilisant les
données de I'EDS au niveau d'un hoépital ou de I' APHP, le demandeur du projet devra le
soumettre a I'avis du CSE un formulaire de demande. Pour I'accés aux données au niveau
de I'équipe de soins, il existe une procédure d'habilitation spécifique qui n'implique pas le
CSE.

Pour les demandeurs de I'AP-HP (formulaire type A), les demandes seront traitées
prioritairement et la décision du CSE sera suffisante. Pour les demandeurs hors AP-HP dinsi que
les demandeurs de I' AP-HP en partenariat avec des structures externes & I' APHP (formulaire
type B), le CSE rendra un avis qui devra étre confirmé par le Directeur Général de I' AP-HP ou
son représentant habilité et devra faire I'objet d'un contrat entre I'APHP et la structure
externe demandeuse.

Les recherches concernées par le CSE :

- Sont des recherches sur base de données et donc par définition non
interventionnelles. (Rappel de définition des études non interventionnelles : Elles sont
pratiquées sur I'étre humain en vue du développement des connaissances
biologiques ou médicales dans lesquelles tous les actes sont pratiqués et les produits
utilisés de maniére habituelle, sans procédure supplémentaire ou inhabituelle de
diagnostic, de traitement ou de surveillance)

- Concernent les données des patients hospitalisés dans différents services de I' AP-HP
ne s'étant pas opposés a la réutilisation de leurs données cliniques a des fins de
recherche ;

- Peuvent concerner des projets menés par des professionnels de santé de I' AP-HP ou

de partenaires extérieurs a I'AP-HP (EPST, Universités et établissements, Associations,
Industriels, etc.).

Pour toutes les demandes, le CSE s’assure de l'intérét scientifique du projet, de sa validité
éthique et du respect des obligations Iégales et des engagements pris par I'APHP :

L'analyse de l'intérét scientifique du projet de recherche, comporte I'analyse :

(a) Du bien fondé et de la validité des objectifs scientifiques du projet ;



(o) De I'adéquation de la méthodologie proposée et de la capacité du projet & atteindre
ses objectifs scienfifiques ;

(c) De la faisabilité du projet dans son ensemble compte tenu de la nature des données de
I'EDS & extraire et & analyser. L'accord du CSE sera conditionné & ce que la faisabilité du
projet soit jugée satisfaisante en termes de partenariats, moyens techniques, humains et
financiers.

L'analyse de la validité éthique des projets de recherche menés sur les données de I'EDS
comporte la vérification de 'engagement du demandeur :

(d) De n'tiliser les données que dans les conditions décrites dans le protocole déposé au
CSE et sur lequel son accord aura été obtenu (absence de finalités secondaires non
décrites) ;

(e) De resoumettre le protocole en vue d'obtenir un nouvel accord du CSE en cas de
modification du protocole, et & suivre son avis et ses recommandations ;

(f) De soumettre a publication les résultats du projet de recherche et de mentionner dans
les remerciements de toute publication ou communication issue du protocole présenté
et utilisant tout ou partie des données, une référence a « I'Entrepdt de Données de Santé
de I' Assistance Publique — Hopitaux de Paris (AP-HP) » ou en anglais du « Greater Paris
University Hospitals (GPUH) Clinical Data Warehouse (CDW)» ;

(g) D’engager des démarches suffisantes d'information des professionnels de santé qui sont
décrites dans les procédures de demande de la charte et de s'assurer que les
publications ou communications issues du protocole présenté et utilisant tout ou partie
des données mentionnent les professionnels de santé ayant vocation & y étre associées
en fonction de leur contribution a I'étude.

L'analyse du respect des obligations légales et des engagements pris, comporte la
vérification de I'engagement du demandeur :

(h) A respecter les exigences de la loi « Informatique et Libertés » avant I'accés effectif aux
données demandeées ;

(i) A respecterle réglement intérieur de I' AP-HP ainsi que la charte d'acceés aux données de
I'EDS établies par la Commission Médicale d'Etablissement Centrale ;

(i) Arespecterles mesures de sécurité concernant les données transmises .

Le CSE peut également étre sollicité pour fournir un conseil scientifique, technique ou éthique
en rapport avec I'acceés et |'utilisation des données de I'EDS.



2. Composition et désignation du comité

Suite & un appel public & candidatures organisé par le DRCD, le Directeur Général de I' AP-
HP nomme pour 4 ans les membres du CSE ainsi que le Président et le Vice-Président, aprés
consultation de la Commission Médicale d'Etablissement et du vice-président recherche du
directoire de I' AP-HP et aprés vérification de la déclaration d'intéréts des memlbres pressentis.

Les membres du CSE doivent étre des personnels de I'AP-HP pendant la durée de leur
mandat. Le fait de cesser d’appartenir au personnel de I' AP-HP met un terme automatique
a la participation au Comité.

Sa composition est la suivante :
Sa composition est la suivante/

Membres
e Deux médecins choisis pour leur compétence en méthodologie de la recherche

e Deux médecins choisis pour leur compétence en épidémiologie

e Un médecin compétent en économie de santé

e Un médecin compétent en sciences humaines et sociales, éthiques et/ou philosophiques
e Trois médecins des spécialités médicales

e Un membre des professions paramédicales qualifié en recherche clinique ou épidémiologique
e Un représentant des patients

e  Un médecin représentant du DIM de I’APHP

o Le conseiller scientifique du DRCD (médecin)

e Un représentant de 1’équipe en charge de I’EDS-AP-HP (DSI)

e Un représentant (médecin) de la coordination médicale collégiale du DRCD,

e Un représentant (médecin) de la Commission Recherche de la CME de I’AP-HP

e Leresponsable du pdle promotion du DRCD de I’APHP

e Un représentant de la DAJ de I’AP-HP

Le président et le vice-président sont désignés parmi les médecins.

Le quorum nécessaire pour que le CSE prenne ses décisions s'éléve a un ftiers de ses
membres.

3. Fonctionnement

Le CSE se réunit au moins 1 fois par mois. Le DRCD assure le secrétariat du Comité
(convocation, compte-rendu et gestion documentaire).

Il analyse les demandes émanant des investigateurs (professionnels de santé) sur la base des
formulaires complets déposés. Les demandes devront étre effectuées selon les procédures
décrites dans la charte.

Il peut demander des compléments d'information, suggérer des modifications du protocole,
ainsi que conditionner son avis favorable & la mise en ceuvre de ces modifications.

Il se prononce dans un délai de deux mois & compter de la réception de la demande.
Toutefois, ce délai peut étre renouvelé une fois sur décision motivée. L'absence de réponse
ne vaut pas acceptation.

Il examine les dossiers en fonction de leur ordre d'arrivée en privilégiant néanmoins les projets



urgents par rapport 4 la protection de la Santé Publique, ainsi que les projets portés par des
professionnels de I’ AP-HP.

Le CSE peut faire appel, le cas échéant, & des rapporteurs (experts) extérieurs au comité.

Les évaluations sont réalisées de maniere confidentielle, chaque membre du CSE ayant signé
au préalable un engagement de confidentialité. Les décisions (acceptation ou refus) du CSE
sont prises par consensus ou si nécessaire par vote a la majorité, la voix du président
comptant double en cas d'égalité.

Les conditions de convocation du Comité, les processus d'instruction ainsi que les regles
d'examen des dossiers et de prise de décision seront définis par le réglement intérieur du
Comité. Le CSE respectera également les termes de la charte 2 de I'EDS-AP-HP qui aura été
établie par la CME de I'AP-HP.

Le CSE informe le professionnel de santé demandeur de son avis détaillé, favorable ou
défavorable, pour I'extraction et la communication des données. En cas d'avis favorable, il
en informe également par mail les Présidents de CMEL concernés et affiche I'information via
un portail informatique dédié.

En cas de demande d'acceés aux données de I'EDS AP-HP par des partenaires extérieurs &
I'AP-HP (formulaire B) en association ou non avec des professionnels de I'AP-HP, le CSE
transmet sa décision au Directeur Général ou da son représentant habilité. En cas
d'autorisation, le CSE en informe également les Présidents de CMEL concernés par mail et
affiche l'information via le portail informatique dédié, et un contrat devra étre signé entre
I'APHP et |la structure externe demandeuse.

Les formulaires de demandes d'acces a I'entrepdt de données de santé rappellent les
différents engagements que prennent les professionnels de santé autorisés O accéder aux
données. Si des manquements & ces engagements venaient a étre constatés, le CSE pourra
prendre des sanctions envers les personnels concernés, notamment ['inaccessibilité
temporaire a I'entrepdt de données de santé, et aura la capacité de saisir, le cas échéant,
les revues médicales auxquelles ces personnels auraient pu soumettre leurs travaux utilisant
les données de I'entrepdt.



Formulaire de soumission au CSE d’'un protocole d’études
nécessitant I'acces et I'export de données de I'EDS (type
A : demandeurs AP-HP sans aucun partenariat externe)

TITRE DE LA DEMANDE: Cliquez ici pour entrer du texte.
DEMANDEUR AP-HP RESPONSABLE DE LA DEMANDE: Cliquez ici pour entrer du texte.
GROUPE HOSPITALIER : Cliquez ici pour entrer du texte.

DATE: Cliquez ici pour entrer une date.

Documents a soumettre impérativement en annexe :

v' [Format .PDF, 1 page maximum] : Protocole d’'étude. Le protocole doit décrire les
objectifs de I'étude, les hypothéses testées, les résultats attendus, la justification
scientifique, la méthodologie et les données qu'il sera nécessaire d'extraire de I'entrepbt
de données ainsi que la liste des services /unités des GH/ hépitaux de I' APHP concernés
par ces données ;

v' [Format .XLS, 1 onglet maximum] : Liste exhaustive des personnes associés a I'étude
(investigateurs, correspondants URC, correspondants DIM, responsables des analyses
statistiques, etc.), avec leur employeur, code APH si de I'AP-HP, nom, e-mail, fonction, en
précisant pour les personnels de I' AP-HP s'ils ont un besoin d'acceés direct aux données et,
le cas échéant, avec quel niveau d'habilitation.

1 Renseignements d’ordre administratif

Une URC est associée [1Oui O Non
Sioui:

- URC associée : Cliquez ici pour entrer du texte.

- Correspondant URC (nom/métier/fonction/hépital/pble/service/UF/APH/e-mail/tel
mobile) : Cliquez ici pour entrer du texte.

Un médecin DIM est-il associé OOui O Non
Sioui:

- DIM associé : Cliquez ici pour entrer du texte.
- Correspondant DIM  (nom/métier/fonction/hdpital/pdle/service/UF/APH/e-mail/tel
mobile) : Cliquez ici pour entrer du texte.

2 Renseignements d’ordre scientifique

Objectif principal de I'étude : Cliquez ici pour entrer du texte.




Type d’étude :

OEtude de faisabilité d’un essai clinique ;

[JEtude non interventionnelle sur base de données ;
OAutre (préciser) : Cliquez ici pour entrer du texte.

Principes de I'analyse statistique des données et logiciels prévus : Cliquez ici pour entrer du

texte.

Données nécessaires :

o Type de données (complété au fur et & mesure de I'alimentation de I'EDS avec de
nouveaux types de données) :

ODonnées démographiques et PMSI ;
ODonnées de biologie ;

ODonnées de compte-rendus.

o Période de données concernée : du Cliquez ici pour entrer une date. au Cliquez ici pour
entrer une date.

o Périmetre géographique (sous ensemble des données de I'EDS & accéder), en précisant
les GH, hopitaux, services et/ou unités concernées : Cliquez ici pour entrer du texte.

Période nécessaire pour I'acceés aux données, en précisant notamment la date de fin de
I'habilitation a I'accés : de I'ouverture de I'accés au Cliquez ici pour entrer une date.

Modalités d'information spécifique prévues pour les professionnels de santé ayant contribué
a la production des données : Cliquez ici pour entrer du texte.

Modalités prévues de publication (revues, auteurs, etc.) : Cliquez ici pour entrer du texte.
Financement de I'étude : Cliquez ici pour entrer du texte.

Engagements du demandeur (a cocher) :

Le plugin d’export de données « ExportXLS », accessible aux professionnels de santé autorisés,
permet d'exporter les données d'intérét des patients de I'étude aux formats, .csv, .xls ou
.html, & des fins de traitements statistiques. Dans ce cas, le professionnel habilité est seul
utilisateur et garant des données exportées. Il est soumis & des regles de confidentialité et a
la reglementation en vigueur dans ce contexte de recherche.

O Ne pas communiquer les données exportées & des destinataires non autorisés ;
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Ne pas chainer les données exportées a d'autres données collectées dans un autre
contexte ;

Ne pas utiliser du matériel ou des supports de stockage n'appartenant pas & I' AP-HP ;

Ne pas sortir les données des locaux de I'AP-HP ou sur un support amovible emporté
hors AP-HP ;

Procéder & la destruction de toutes données exportées, dés qu'il n'y a plus nécessité
d'en disposer dans le cadre de I'étude, ou que la date limite d’acces est passée, en
I'attestant par e-mail a sap-eds-recherche@aphp.fr ;

A avertir I'adresse sap-eds-recherche@aphp.fr en cas de tout probléme ;

Organiser, dans la mesure du possible, une information aux professionnels de santé
ayant contribué a I'élaboration des données cliniques utilisées ;

Privilégier, dans la mesure du possible, I'apparition, au moins dans les annexes des
professionnels de santé ayant contribué & I'élaboration des données cliniques
utilisées, ou leur représentants en cas d'un nombre démesuré de contributeurs ;

Faire référence dans toute publication basée sur des données de I'EDS & « I'Entrepbt
de Données de Santé de I' Assistance Publique — Hopitaux de Paris (AP-HP) » ou en
anglais du « Health Data Repository of Greater Paris University Hospitals (GPUH) ».

Formulaire de réponse par le comité scientifique et éthique de I’APHP

Titre de I'étude (publié) : Cliquez ici pour entrer du texte.

Numéro d’enregistrement du comité (publié) : 00xx /année

Décision (publiée) :

OAvis favorable d la demande d’'extraction des données de I'EDS APHP, sous réserve de
I'accomplissement des formalités informatiques et libertés par le demandeur

O

O Avis défavorable

Argumentaire éventuel (non publié) : Cliquez ici pour entrer du texte.

Date : Cliquez ici pour entrer une date.

Signature par le président ou le vice-président du comité :


mailto:sap-eds-recherche@aphp.fr
mailto:sap-eds-recherche@aphp.fr

Formulaire de soumission au CSE d’un protocole d’études
nécessitant 'acces et I'export de données de I'EDS (type
B: demandeurs AP-HP en lien avec des partenaires
externes)

TITRE DE LA DEMANDE: Cliquez ici pour entrer du texte.

DEMANDEUR AP-HP RESPONSABLE DE LA DEMANDE : Cliquez ici pour entrer du texte.

GROUPE HOSPITALIER : Cliquez ici pour entrer du texte.

DATE: Cliquez ici pour entrer une date.

Documents a soumettre impérativement en annexe :

v
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[Format .PDF, 1 page maximum] : Protocole d'étude. Le protocole doit décrire les
objectifs de I'étude, les hypothéses testées, les résultats attendus, la justification
scientifique, la méthodologie et les données qu'il sera nécessaire d'extraire de I'entrepot
de données ainsi que la liste des services /unités des GH/ hoépitaux de I' APHP concernés
par ces données ;

[Format XLS, 1 onglet maximum] : Liste exhaustive des entités externes a I'AP-HP
associées a I'étude (raison sociale, représentant, intérét pour I'étude, etfc.) ;

[Format XLS, 1 onglet maximum] : Liste exhaustive des personnes associés a I'étude
(investigateurs, correspondants URC, correspondants DIM, responsables des analyses
statistiques, etc.), avec leur employeur, code APH si de I'AP-HP, nom, e-mail, fonction, en
précisant pour les personnels de I' AP-HP s'ils ont un besoin d'accés direct aux données et,
le cas échéant, avec quel niveau d'habilitation.

Renseignements d’ordre administratif

Une URC est associée [1Oui [J Non

Sioui :

- URC associée : Cliquez ici pour entrer du texte.
- Correspondant URC (nom/métier/fonction/hdpital/pdle/service/UF/APH/e-mail/tel
mobile) : Cliquez ici pour entrer du texte.

Un médecin DIM est-il associé [1Oui (1 Non

Sioui:

- DIM associé : Cliquez ici pour entrer du texte.




- Correspondant DIM  (nom/métier/fonction/hépital/pble/service/UF/APH/e-mail/tel
mobile) : Cliquez ici pour entrer du texte.

Partenaires extérieurs a I’APHP asscoiés a la demande d’accés aux données de 'EDS APHP :

- Sociétés : nom / adresse / personne correspondante

5 Renseignements d’ordre scientifique
Objectif principal de I'étude : Cliquez ici pour entrer du texte.
Type d’'étude :

OFtude de faisabilité d'un essai clinique ;
OEtude non interventionnelle sur base de données

OAutre (préciser) : Cliquez ici pour entrer du texte.

Principes de I'analyse statistique des données et logiciels prévus : Cliquez ici pour entrer du
texte.

Données nécessaires :

o Type de données (complété au fur et a mesure de I'alimentation de I'EDS avec de
nouveaux types de données) :

ODonnées démographiques et PMSI ;
ODonnées de biologie ;

ODonnées de compte-rendus.

o Période de données concernée : du Cliquez ici pour entrer une date. au Cliquez ici pour
entrer une date.

o Périmétre géographique (sous ensemble des données de I'EDS & accéder), en précisant
les GH, hopitaux, services et/ou unités concernées : Cliquez ici pour entrer du texte.

Période nécessaire pour I'accés aux données, en précisant notamment la date de fin de
I'habilitation a I'accés : de I'ouverture de I'accés au Cliquez ici pour entrer une date.

Modalités d’information spécifique prévues pour les professionnels de santé ayant contribué
a la production des données : Cliquez ici pour entrer du texte.



Modalités prévues de publication (revues, auteurs, etc.) : Cliquez ici pour entrer du texte.

Quel est le financement de I'étude, en numéraire et en nature, détaillé par chacune des
entités partenaires 2 Cliquez ici pour entrer du texte.

Les données seront-elles transférées sur des environnements externes da [I'AP-HP:
OOvui O Non

Si oui, dans quelles conditions ? Cliquez ici pour entrer du texte.

Les données seront-elles transférées a un des partenaires externes dans le cadre du projet? :
JOwui O Non

Si oui, dans quelles conditions ? Cliquez ici pour entrer du texte.

Les partenaires externes de I’AP-HP ont-ils une intention de commercialiser un produit sur la
base des données demandées ?

JOwui [ Non

Si oui, quel produit ? Cliquez ici pour entrer du texte.

Si oui, pour quel type de clients ? Cliquez ici pour entrer du texte.
Si oui, dans quelles conditions ? Cliquez ici pour entrer du texte.

Un des investigateurs de I'AP-HP possede-t-il des liens d'intérét avec les partenaires
externes ?

JOwui [ Non
Si, oui, détail des liens d'intérét : Cliquez ici pour entrer du texte.

Quelle est la procédure prévue pour la destruction des données a l'issue de I'étude ? Cliquez
ici pour entrer du texte.

Engagements du demandeur (a cocher) :

Le plugin d’export de données « ExportXLS », accessible aux professionnels de santé autorisés,
permet d’exporter les données d’intérét des patients de I'étude aux formats, .csv, .xIs ou
.html, & des fins de traitements statistiques. Dans ce cas, le professionnel habilité est seul
utilisateur et garant des données exportées. Il est soumis & des regles de confidentialité et a
la reglementation en vigueur dans ce contexte de recherche.

[ Ne pas communiquer les données exportées & des destinataires non autorisés ;

[0 Ne pas chainer les données exportées & d'autres données collectées dans un autre
contexte ;

I Ne pas utiliser du matériel ou des supports de stockage n’appartenant pas a I'AP-HP ;

O Ne pas sortir les données des locaux de I’AP-HP ou sur un support amovible emporté
hors AP-HP ;



O Procéder a la destruction de toutes données exportées, dés qu'il n'y a plus nécessité
d'en disposer dans le cadre de I'étude, ou que la date limite d’acces est passée, en
I'attestant par e-mail a sap-eds-recherche@aphp.fr ;

O A avertir I'adresse sap-eds-recherche@aphp.fr en cas de tout probléme ;

1 Organiser, dans la mesure du possible, une information aux professionnels de santé
ayant contribué a I'élaboration des données cliniques utilisées ;

1 Privilégier, dans la mesure du possible, I'apparition, au moins dans les annexes des
professionnels de santé ayant contribué & I'élaboration des données cliniques
utilisées, ou leur représentants en cas d'un nombre démesuré de contributeurs ;

] Faire référence dans toute publication basée sur des données de I'EDS & « I'Entrepdt
de Données de Santé de I'Assistance Publique — Hopitaux de Paris (AP-HP) » ou en
anglais du « Health Data Repository of Greater Paris University Hospitals (GPUH) ».

6 Formulaire de réponse par le comité scientifique et éthique de ’APHP

Titre de I'étude (publié) : Cliquez ici pour entrer du texte.
Numéro d’enregistrement du comité (publié) : 00xx /année
Décision (publiée) :

OAvis favorable d la demande d’extraction des données de I'EDS APHP, sous réserve de
I'accord écrit du Directeur Général de I'AP-HP ou de son représentant ainsi que de de
I'accomplissement des formalités informatiques et libertés par le demandeur

OAvis défavorable
Argumentaire éventuel (non publié) : Cliquez ici pour entrer du texte.
Date : Cliquez ici pour entrer une date.

Signature par le président ou le vice-président du comité :


mailto:sap-eds-recherche@aphp.fr
mailto:sap-eds-recherche@aphp.fr




Annexe 4 : Glossaire, tableau synthétique des modalités d’acces aux données et texte
d’information aux patients

Ce chapitre comporte :

- un ensemble de définitions relatives aux traitements de données a caractere personnel du Sl
domaine patient de I’AP-HP mis en ceuvre a d’autres finalités que les soins et concernant i) les
destinataires des données, ii) la nature des données et iii) la mise en ceuvre des traitements.

- un Tableau synthétique des modalités d’accés aux données du S| domaine patient a d’autres
finalités que les soins dans les différents contextes d’usage.

- Le texte d’information aux patients

6.1.1 Définitions relatives aux destinataires des données

e Equipe de soin (Article L1110-12 - LOI n°2016-41 du 26 janvier 2016) « ensemble de
professionnels qui participent directement au profit d'un méme patient a la réalisation d'un
acte diagnostique, thérapeutique, de compensation du handicap, de soulagement de la
douleur ou de prévention de perte d'autonomie, ou aux actions nécessaires a la coordination
de plusieurs de ces actes, et qui exercent dans le méme établissement de santé ». Dans le
cadre des traitements décrits dans le présent document, une équipe de soins correspond au

minimum & une unité fonctionnelle (UF) de responsabilité (service)®.
Les professionnels de santé des équipes de soins sont amenés a réaliser des analyses

statistiques des données des patients qu’ils prennent en charge a des fins d’évaluation des

pratiques au sein du service ou de recherche scientifique en santé. Les traitements de
données réalisés par les professionnels de santé d’une Unité Fonctionnelle (UF) de

responsabilité sont réalisés sous la responsabilité et I'autorité du responsable médical de

I’'UF de responsabilité (chef de service). C'est lui qui définit les acces aux données des
patients pris en charge par I’'UF de responsabilité ainsi que le niveau d’habilitation des
personnels habilités.

e Département d’Information Médicale : structure de traitement de lI'information médicale
fournissant, sous la responsabilité et I'autorité du Médecin du Département d’information
Médicale, dans le cadre des missions qui lui sont dévolues selon les articles L.6113-7, L.6111-
8 et R.6113-1 et suivants du Code de la santé publique, des analyses ou des travaux de
prospectives de l'activité des structures de soins dans le but d'éclairer la Direction générale
ou la Direction du groupe hospitalier sur la mise en ceuvre des axes du plan stratégique et

des projets médicaux.

e Professionnel de santé intervenant dans le pilotage : une personne physique qui a accées a

des indicateurs et tableaux de bords d’évaluation d’activité ou de pratiques.

o Responsable scientifique de la recherche : la personne désignée par le responsable de
traitement, et agissant sous sa responsabilité, veillant a la sécurité des informations et de
leur traitement, ainsi qu’au respect de la finalité de celui-ci. Il peut s’agir de I'investigateur

coordonnateur.

e Professionnel de santé intervenant dans la recherche : une personne physique qui collecte
les données, dirige et surveille la réalisation de la recherche dans un centre participant. Il

s’agit notamment des investigateurs, du personnel médical.

2l est possible, de maniére exceptionnelle et aprés autorisation d’un comité scientifique et éthique, de
définir une équipe de soins, comme un ensemble d’unités fonctionnelles de responsabilité coopérant

de maniere habituelle dans la prise en charge de patients.



6.1.2

6.1.3

Définitions relatives a la nature des données

Données génétiques : données a caractére personnel relatives aux caractéristiques des
genes d’un individu héritées ou acquises, et obtenues par I'analyse d’échantillon biologique
provenant de la personne concernée, par exemple polymorphismes de I’ADN, analyse des
genes candidats, résultats du séquencage d’exome ou du séquencage total.

Définitions relatives a la mise en ceuvre des traitements

Systeme d’Information (SI) du Domaine Patient: Le SI du Domaine Patient désigne
I’'ensemble des bases de données légalement constituées et ayant fait I'objet des formalités
de déclaration et/ou d’autorisation nécessaires auprés des autorités compétentes utilisées
pour la saisie de données de santé dans le cadre des soins et gérées par le Centre de
Compétence et de Services (CCS) du domaine patient.

Entrepot de données de santé (EDS) AP-HP: L'EDS de I'AP-HP est linfrastructure
informatique autour de laquelle se structure I'exploitation des données du SI domaine
patient tant sur le plan technique qu’organisationnel. L'EDS AP-HP permet |’exploitation
efficace et sécurisée des données du Systeme d’Information (SI) domaine patient de I’AP-HP
a d’autres finalités que les soins (recherche, appui a la prise de décision médicale dans le
cadre d'une médecine 4P (personnalisée, prédictive, préventive et participative),
enseignement, maitrise des vigilances et des risques, optimisation de l'organisation des
soins et pilotage stratégique et médical).

Des solutions techniques permettent de réaliser une partition (logique ou physique) au sein

de I'EDS et de créer pour chaque périmetre d’acces (unités de soins ou département
d’information médicale) le sous-entrep6t de données (ou vue) correspondant. La vue

« équipe de soins » donne accés aux professionnels de santé d’'une équipe de soins aux
données des seuls patients de I’équipe de soins (pris en charge au moins une fois au sein de
I’équipe de soins). La vue « département d’information médicale » donne accées aux
professionnels de santé d’une équipe d’information médicale aux données des seuls patients
pris en charge au sein du GH. Le Département d’Information Médicale au siége a acces aux
données de I'ensemble des patients pris en charge a I’AP-HP.

des solutions d’exploitation des données du Systeme d’information (SI) du domaine Patient
de I’AP-HP a d’autres finalités que le soin

Anonymisation (ou désidentification) des données caractére personnel® 3 : désigne la
méthode et le résultat du traitement de données a caractére personnel dans le but
d’empécher irréversiblement I'identification de la personne concernée.

D’une maniere générale, il ne suffit donc pas de supprimer directement des éléments qui

sont, en eux-mémes, identifiants pour garantir que toute identification de la personne n’est
plus possible. Une solution d’anonymisation efficace doit empécher la réidentification, ce qui
ne se limite pas simplement empécher I'individualisation (isoler un individu dans un
ensemble de données, retrouver le nom et/ou 'adresse d’une personne) mais également la
corrélation (relier entre eux des ensembles de données distincts concernant un méme
individu) et I'inférence (déduire de cet ensemble de données des informations sur un
individu).

% D’apreés article 29 data protection working party 0829/14/EN WP216
http://www.cnpd.public.lu/fr/publications/groupe-art29/wp216_en.pdf



Les techniques d’anonymisation se regroupent autour de deux principes : i) transformer les
données pour qu’elles ne référent plus a une personne réelle (randomisation) et ii)
généraliser les données de fagon a ce qu’elles ne soient plus spécifiques a une personne mais
communes a un ensemble de personnes (généralisation). Aucune technique n’est, en soi,
infaillible. Plusieurs techniques d’anonymisation sont en général associées pour atteindre la
finalité souhaitée sans compromettre le droit des personnes concernées au respect de leur
vie privée. Les techniques d’anonymisation mises en ceuvre sont définies selon le contexte
et la finalité des traitements, en prenant en considération I’ensemble des moyens
«susceptibles d’étre raisonnablement mis en oeuvre» a des fins d’identification par un
tiers.

On distingue quatre niveaux d’anonymisation des données :

o Données agrégées (anonymes): ce n’est que si les données sont agrégées a un
niveau ou les événements individuels ne sont plus identifiables que I'ensemble de
données résultant peut étre qualifié d’anonyme. En cas d’effectif inférieur a un seuil
défini, les données agrégées sont floutées (la valeur des effectifs est rendue
approximative)(niveau 1).

o Données individuelles anonymisées: données directement ou indirectement
identifiantes auxquelles ont été appliquées des techniques d’anonymisation
(désidentification) limitant au maximum le risque de réidentifiation (niveau 2).

o Données individuelles a risque de reidentification : données directement ou
indirectement identifiantes auxquelles ont été appliquées des techniques
d’anonymisation (désidentification) avec risque de réidentification. Différents
niveaux de risque de réidentification peuvent étre définis selon les techniques mises
en ceuvre (niveau 3).

o Données individuelles directement identifiantes (niveau 4)

Pseudonymisation : technique consistant a remplacer un attribut (généralement un attribut unique)
par un autre dans un enregistrement. Le résultat de la pseudonymisation peut étre indépendant de
la valeur initiale (comme dans le cas d’'un numéro aléatoire généré par le responsable du traitement
ou d’un nom choisi par la personne concernée) ou il peut étre dérivé des valeurs originales d’un
attribut ou d’un ensemble d’attributs, par exemple au moyen d’une fonction de hachage ou d’un
systeme de chiffrement. La personne physique est donc toujours susceptible d’étre identifiée
indirectement; par conséquent, la pseudonymisation ne permet pas, a elle seule, de produire un
ensemble de données anonymes, elle réduit le risque de mise en corrélation d’un ensemble de
données avec l'identité originale d’une personne concernée; a ce titre, c’est une mesure de sécurité
utile, mais non une méthode d’anonymisation



