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Contexte et objectifs 

 

 Garantir au patient la confidentialité de son dossier, notamment 

par la conformité des accès 

 Garantir au professionnel les droits d’accès nécessaires en lien 

avec ses besoins métiers 

 Tout personnel soignant (PM et PNM) a accès à l’ensemble des données de 

santé d’un patient dont il a la charge ou pour lequel il est sollicité.  

 Tout personnel a accès aux seules données nécessaires à sa mission et 

limitées dans le temps 

 Répondre aux exigences légales et réglementaires (CSP, CNIL, 

Certifications, ...) 

 Mettre en œuvre une démarche globale de maitrise des risques 

liés à la Sécurité SI 

 

 

 

 

 

 

 

 

 

 Missions Siège-DSIP : définition des rôles, mise en œuvre du système, 

contrôles 

 Missions GH-Sites : attribution des droits aux utilisateurs, vérifications, 

sensibilisation  



Confidentialité et Sécurité SI Patient - Etat des lieux 

 65 000 personnes ont accès à Orbis 

 Cible : 85461 utilisateurs 

Forces Faiblesses 

Opportunités Menaces 

• Mobilisation forte pour un SI performant 

et sécurisé 
• Culture sécuritaire faible et poids 

des habitudes  

• Processus de gestion des habilitations 

perfectible 

• Réglementation fournissant un cadre 

exigeant de sécurité et confidentialité 

 

• Synergie commune pour disposer 

d’habilitations adaptées à une prise en 

charge des patients partagée et 

sécurisée 

• SI « attrayant », riche en données 

sensibles et nombre de patients 

• Cyber-menace permanente et présente 

dans le secteur de la santé 

• Nombre de personnes ayant des accès,  



Difficultés rencontrées dans le cadre de la mise en œuvre ORBIS – Risques 

Risques 

 
 Perte de confiance 

 Dérives d’utilisation 

 Usurpation de compte 

 Divulgation 

d’information 

 Des droits d’accès au SI Patient à sécuriser 

 

 

 

 

 Des points de confidentialité à améliorer  

 
 

 

 

 

 

 

 
 

Circuit agent 
 

• Agents sans accès 

• Comptes non fermés, non 
utilisés 

Conformité des droits 
métier 

 

• Règles appliquées de façon 
disparate 

Confidentialité des 
dossiers de personnes 
sensibles 

• Règles  trop partiellement 
mises en œuvre 

Traçabilité des accès 

 

• Traçabilité non exhaustive 
• Absence de contrôle récurrent 

 80 métiers différents avec 

chacun ses besoins et ses  

règles 



Actions à mettre en œuvre - Propositions 

 
•Informer le personnel sur les risques, la réglementation et les sanction 

•Responsabiliser le personnel et rappeler les règles d’utilisation du SI 

Sensibiliser à la 
confidentialité des 
données de santé 

• Accélérer la maîtrise des arrivées, départs, mouvements des agents,  

• Disposer de métiers à jour pour s’appuyer sur les vraies fonctions 

Sécuriser le circuit 
agent dans les GH  

• Définition des règles d’habilitation métier 

• Mise en place d’un Comité transverse d’habilitations, qui pilote et 
arbitre les règles 

• Revue du processus d’évolution des habilitations 

Mettre en œuvre le 
processus de gestion 

des habilitations 

• Vérification des comptes et des accès 

• Contrôles a posteriori : Organisation à définir 

 

Renforcer les 
dispositifs de 

contrôles  et d’alertes 

• Amélioration de la traçabilité 

• Renfort de la confidentialité : personnes ou dossiers à protéger 

Accélérer 
l’amélioration de la 
sécurité dans Orbis 
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Sécurité de l’information: 
et si nos données n’étaient pas suffisamment protégées ? 
 Ensemble, prenons soin des informations 
 de nos patients et de notre institution ! 
http://ssi.aphp.fr/ 
                                                      Conception & réalisation : Corporate Fiction - 01 43 14 99 99 - septembre 2013 - Illustrations : 
Mykaïa 
    Sécurité de l’information: 
Les règles essentielles 
Ensemble, prenons soin des informations de nos patients et de notre institution  
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Actions à mettre en œuvre - Propositions 

 
•Informer le personnel sur les risques, la réglementation et les sanction 

•Responsabiliser le personnel et rappeler les règles d’utilisation du SI 

Sensibiliser à la 
confidentialité des 
données de santé 

• Accélérer la maîtrise des arrivées, départs, mouvements des agents,  

• Disposer de métiers à jour pour s’appuyer sur les vraies fonctions 

Sécuriser le circuit 
agent dans les GH  

• Définition des règles d’habilitation métier 

• Mise en place d’un Comité transverse d’habilitations, qui pilote et 
arbitre les règles 

• Revue du processus d’évolution des habilitations 

Mettre en œuvre le 
processus de gestion 

des habilitations 

• Vérification des comptes et des accès 

• Contrôles a posteriori : Organisation à définir 

 

Renforcer les 
dispositifs de 

contrôles  et d’alertes 

• Amélioration de la traçabilité 

• Renfort de la confidentialité : personnes ou dossiers à protéger 

Accélérer 
l’amélioration de la 
sécurité dans Orbis 


